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ESIPUHE

Tami julkaisu on tarkoitettu Helsingin ammattikorkeakoulun hajautetut tietojirjestel-
mit -kurssin tukimateriaaliksi. Julkaisu perustuu ja noudattaa Andrew S. Tanen-
baumin ja Maarten von Steenin vuonna 2002 ilmestynyttéd kirjaa Distributed Systems
and Paradigms [1]. Tukimateriaalina olemme kéayttineet Ilkka Haikalan ja Hannu-
Matti Jarvisen Kayttojarjestelmét-kirjasta [2] soveltuvia osia, sekd muita erikseen lidh-
deluettelossa mainittuja ldhteitd. Julkaisussa ei esiinny kirjoittajien omia ehdotuksia
tai ratkaisuja tiedon yhdenmukaisuuden eli ristiriidattomuuden takaamiseksi tai tiedon
toisintamiseksi (so. replikointi), vaan timéd dokumentti késittelee ja esittelee olemassa

olevia ratkaisuja em. kirjan pohjalta.

Viitatessa tihdn julkaisuun tulee viittaajan aina ensin mainita alkuperdisteos [1] ja
sen alla maininta tdstd seminaarityostd: Tdamd materiaali pohjautuu eri kirjoittajien
Julkaisuihin, jotka on eritelty tdydellisend Distributed Systems and Paradigms -kirja
ldhde- ja kirjallisuusluettelossa. Julkaisussa esiintyvien asioiden kdsittelyjirjestys

noudattaa kirjan luvun kuusi jdrjestystd.

Vaikka tdma elektroninen julkaisu on tietoverkosta vapaasti saatavissa, niin julkaisun
tekemiseen kuluneen kddnnds- ja prosessointityon takia on silld nimellinen ’vapaaeh-
toiseen maksunsuorittamiseen’ perustuva hinta: Aivan kuten te muutkin saatte palkan
tyOstd, jota olette tyonantajanne eteen tehneet ja minkd vuoksi todennédkoisesti timén
tiedon tietoverkosta késienne ulottuville olette etsineet, niin myds me olemme palkki-
on tydstimme ansainneet. Vain kommunismissa kuvitellaan asioiden olevan ilmaista
ja kaikille yhteistd.

Julkaisua kaupallisesti kdyttdvén, tdhdn suomennokseen tai sen avulla viitteitd alkupe-
raisteoksiin tekevén henkilon tulee aina maksaa korvaus timén julkaisun kiyttimises-
td. Maksusuoritusta koskevat tiedot on eritelty kansilehden jélkeiselld sivulla. Hinta on
nimellinen 2,16EUR ja sen maksamisesta jdd hyvéd mieli seki julkaisun tekijille ja sen

uudelle omistajalle.

Tatd julkaisua voi kéyttdad veloituksetta Atk-instituutti, Helsingin ammattikorkeakulu

ja Amiedu, sekéd jokainen allekirjoittaneita opettanut opettaja.



JOHDANTO

Replikointiin on kaksi pddsyytd: luotettavuuden ja suorituskyvyn parantaminen. Rep-
likointi ei ainoastaan paranna saatavuutta, vaan auttaa tasapainottamaan kuormaa
komponenttien vililld. Maantieteellisesti laajalle alueelle hajautetussa jirjestelméssa
on jarkevad sijoittaa palvelu mahdollisimman léhelle kéyttdjid palvelun laadun takaa-
miseksi. Replikoinnilla voidaan myds parantaa jéarjestelmin luotettavuutta. Jos data on
kadonnut tai vioittunut esimerkiksi systeemin vioittumisen aikana, voidaan palvelu

ohjata kayttaméddn replikaa.

Tietokantojen replikointi tarkoittaa tietokantojen automaattista pdivitystd paikasta toi-
seen siten, ettd vain muuttuneet osat kopioidaan. Jokainen tietokanta voi sijaita usealla
eri palvelimella tai yhdesséd palvelimessa ja useassa tyoasemassa. Kun johonkin kan-
taan tehdidin muutoksia, piivittyvit muutokset automaattisesti kaikkiin muihin kan-
toihin. Replikointi takaa, ettd kaikkien kantojen tiedot pysyvit ajan tasalla, joten var-
muuskopiointi tapahtuu ldhes automaattisesti. Jos jokainen kéyttdjd voi tehdd muutok-

sensa aina itseddn lahimpéén palvelimeen, pysyy my0s palvelun nopeus hyvina.

Toinen esimerkki on World Wide Web, joka on fyysisesti hajautettu lukemattomille
palvelimille jotka késittelevit valtavia méérid palvelupyynt6ja. Jos yhdelle palveli-
melle tulee liikaa palvelupyyntdji, johtaa se suorituskyvyn heikkenemiseen. Tilannet-
ta voidaan parantaa replikoinnilla. Kiytinnossd tdmé tarkoittaa palvelun jakamista

toisille palvelimille siten, ettd eheys sidilytetdédn, kuten edelld mainittiin.

Caching on replikoinnin erikoismuoto. Kdytinnon esimerkkinid voidaan mainita web-
selain. Liikkuessasi web-sivuilla ne tallentuvat tietokoneesi vilimuistiin, joten voit
litkkkua selaimen edellinen- ja seuraava-painonapeilla kdymillési sivuilla. Sivuissa
mahdollisesti tapahtuneet muutokset eivit niy, ennen kuin olet pdivittdnyt sivun. Ero-
na replikointiin on se, ettd cachingissd muutoksien pdivittymistd valvoo ldhinni re-

surssin kdyttdjd, kun taas replikoinnissa resurssin omistaja.

Kummassakin tapauksessa, replikoinnissa ja cachingissa ongelmana on eheyden sii-
lyttaminen. Koska kiyttdvistd resurssista on olemassa useita kopioita, yhden muutta-

minen johtaa muiden muuttamiseen. Kuinka paljon viivettd suvaitaan, riippuu pitkélti



siitd, mitd resurssia kdytetdadn. Webin kiyttdjd voi sietdd sen, ettd selain palauttaa vi-
limuistiin talletetun sivun, jota ei ole pdivitetty muutamaan minuuttiin. Tilanne on ai-
van toinen esimerkiksi sdhkoisessid osakekaupassa. Pdivityksen on nidyttdva vilitto-
maisti kaikissa kopioissa. Lisdksi kaikkien pdivityksien on tapahduttava samassa jar-
jestyksessd kuin ne on tehty. Téllaiset tilanteet vaatisivat globaalia synkronointimeka-
nismia ja ns. tiukkaa eheyttd. Tédllainen mekanismi on kuitenkin mahdoton luoda
skaalattavalla tavalla. Replikoinnista saatava taloudellinen hyoty voidaan menettdd
tiukan eheyden tavoittelemiseen, joten asia on ratkaistava jotenkin toisin. Seuraavassa

kappaleessa esitelldédn erilaisia eheysmalleja [1][2].



1. TIETOKESKEISET EHEYSMALLIT (data-centric consistency

models)

- Erkki Jyrkkinen -

Data, johon luku- ja kirjoitusoperaatiot kohdistuvat, voi hajautetuissa jirjestelmissi si-

jaita monessa eri paikassa, kuten jaetussa muistissa, tietokannoissa tai tiedostoissa.

Process Process Process

Local copy

*

Distributed data store

Kuva 1: Fyysisesti hajautettu tietovarasto [1]

On kuitenkin yksinkertaisempaa kiyttdd ndistd paikoista yhteistd termid, datamuisti
(data store), tai vieldkin yksinkertaisempaa suomenkielisti muotoa: tietovarasto. Tie-
tovarasto soveltuu termind sen vuoksi paremmin kdytettdviksi, koska ldhdeteoksen
eheysmallien méidritykset kdyttavit termid: data item, jonka suomenkielinen kddnnos
on tietoalkio. Yksinkertaistettuna tietovarasto sisdltdd tietoalkioita, joihin kohdistuu
luku- ja kirjoitusoperaatioita. Tilannetta voitaisiin verrata normaalin varastonhallin-
taan. Varasto on paikka, joka sisdltdd tavaroita, ts. alkioita. Varaston kirjanpitoon ta-
pahtuu jatkuvasti muutoksia, koska sieltid viedddn ja sinne tuodaan jatkuvasti tavaroita.
Kuinka pian muutoksen jdlkeen tapahtumat kirjautuvat kirjanpitoon riippuu siitd, mil-
laista sopimusta tai mallia varaston tyontekijdt on velvoitettu noudattamaan. Jos tétd
yhteisesti sovittua sopimusta noudatetaan, varaston kirjanpito on jatkuvasti ajan tasalla
ja tiedetddn varaston tila mahdollisimman ldhelld nykyhetked. Yleisesti eheysmalleja
voitaisiin kuvata tédlld yhteisesti sovitulla sopimuksella. Seuraavassa kappaleessa kisi-

tellddn nditd malleja.



1.1 TIUKKA EHEYS

Kaikkein vaativin eheysvaatimus on, kuten nimikin jo kuvaa, on tiukka eheys (strict

consistency). Se on miiritelty seuraavalla tavalla:

Jokainen lukuoperaatio tietoalkioon (data item) X, palauttaa arvon viimeisim-

maisti Kirjoitusoperaatiosta tietoalkioon X.

Kiteytettyni, kaikki kirjoitustapahtumat muistiin ovat vilittomaisti ndkyvissd kaikille
prosesseille ja absoluuttinen globaali kirjoitusoperaatioiden aikajirjestys on sdilytetty.
Jos arvo on muuttunut, kaikki operaatiot tapahtuvat vilittdméisti uuteen arvoon, riip-
pumatta siitd kuinka pian muutoksen jdlkeen lukuoperaatio tapahtuu tai missd muutos

on tapahtunut.

P1: W(x)a P W(x)a
po: R(x)a P2: R(x)NIL  R(x)a
Kuva 2 [1] Kuva 3 [1]

Kuvassa 2 tapahtuvat prosessit P1 ja P2 noudattavat tiukan eheyden mallia. Aika akse-
li on kuvattuna horisontaalisesti, ajan kasvaessa vasemmalta oikealle. W(x)a kuvaa
kirjoitusoperaatiota muuttujaan X, antaen sille arvon a. Tdmdn jdlkeen lukuoperaatio
R(x)a lukee muuttujan x, viimeisimmén kirjoitetun arvon. Vastaavasti kuva 3 ei nou-
data tiukan eheyden mallia, koska lukuoperaation pitdisi saada arvo a, jo ensimmaéisel-

14 lukukerralla.

Hajautetuissa jdrjestelmissé asiat ovat kuitenkin monimutkaisempia. Oletetaan, ettd x
on tieto, joka on varastoitu ainoastaan koneeseen B. Kuvitellaan, ettd prosessi konees-
sa A, lukee tiedon x ajassa T1. Prosessi A saa siis viimeisimmén kirjoitustapahtuman
koneesta B. Hiukan myohemmin prosessi B, ajassa T2, tekee kirjoitusoperaation tie-
toon x. Noudattaen tiukkaa eheyttd, lukuoperaation pitidisi aina palauttaa viimeisin ar-
vo, huolimatta siitd misséd koneet sijaitsevat tai kuinka pieni on prosessien aikavéli T1
ja T2. Jos aikaero T2-T1 on 1 nanosekunti ja koneet 3 metrin piissi toisistaan, suoriu-
tuakseen viimeisimman tiedon lukemisesta ennen uutta kirjoitustapahtumaa, signaalin

pitdisi kulkea kymmenkertaisella valon nopeudella, miki rikkoo fysiikan lakeja.



Jotta mééritelmén sanalla viimeisin”, olisi jotain merkitysti, pitdisi olla olemassa ab-
soluuttinen globaali aika, jonka mukaan tapahtumat voidaan asettaa aikajérjestykseen.
Jos tapahtumien vilit ovat nanosekuntien mittaisia, tormétddn hajautetuissa jarjestel-
missd viistamittd synkronointi ongelmaan. Yksiprosessori jarjestelmissi timi on to-
teutettavissa, mutta hajautetuissa jarjestelmissd sen toteuttamista pidetdin mahdotto-

mana. Siti pidetdin ns. ideaalina mallina.

1.2 LINAARISOITAVUUS JA JAKSOLLINEN EHEYS

Koska tiukka eheys on mahdoton toteuttaa hajautetuissa jirjestelmissé, on pakko kiyt-
tdd muita tapoja. Jaksollinen eheys (sequential consistency) on vaatimusméirityksel-
tddn hiukan heikompi malli kuin tiukka eheys. Sen médritteli Leslie Lamport (1979),
tutkiessaan jaetun muistin multiprosessori jirjestelmii. Jaksollisen eheyden maééritel-

ma on seuraavanlainen:

Kaikkien prosessien tietovarastoon kohdistuvat operaatiot (luku ja Kirjoitus)
suoritetaan jossain jaksollisessa jarjestyksessi ja jokaisen yksittidisen prosessin
operaatio tapahtuu tissi jirjestyksessi, sen oman ohjelman méirittelemilli ta-

valla.

Kéaytdnnossid tima tarkoittaa, ettd unohdamme absoluuttisen globaalin ajan kisityksen.
Tapahtumien jirjestys pitdd ratkaista ohjelmallisesti erilaisilla synkronointi operaati-

oilla, kuten semaforeilla. Semaforeilla muuttuja lukitaan siten, ettd lukuoperaatiota ei
voida suorittaa ennen kuin kirjoitusoperaatio on suoritettu loppuun. Tdmé malli on

kdytdnnon toteutuksissa kaikkein suosituin.

P1: W(x)a P1: W(x)a

p2: W(x)b P2: W(x)b

P3: R(x)b Rx)a  pa: R(x)b R(x)a

P4: R(x)b R(x)a  pa4; R(x)a R(x)b
Kuva 4 [1] Kuva 5 [1]



Kuvassa 4 neljd prosessia operoi samaa tietoalkiota x. Ensin P1 suorittaa kirjoitusope-
raation tietoalkioon x. Myohemmin P2 suorittaa my0s kirjoitusoperaation, muuttaen
tietoalkioon arvon b. Kummatkin prosessit P3 ja P4, lukevat ensin arvon b ja sen jil-
keen arvon a. Nayttdd silté, ettd prosessi P2 olisi tapahtunut ennen prosessia P1, mutta

kaikkien prosessien operaatiot noudattavat jaksollisen eheyden méiritelmaa

Kuvan 5 prosessit eivit noudata jaksollisen eheyden méaritelmédd. Vaikka prosessin
P4 lukuoperaation viimeiseksi arvoksi saadaankin b, prosessien P3 ja P4 operaatiot ei-
vit noudata samaa jaksollista jdrjestelmdd. Huomaa, ettei médritelméssid puhuta enédd
ajasta mitddn. Prosessi nikee kaikkien prosessien kirjoitusoperaatiot, mutta vain omat

lukuoperaationsa.

1.2.1 LINEAARISOINTI

Jaksollista eheyttd tiukempi malli on lineaarisointi. Lineaarisointi eroaa jaksollisen

eheyden mallista siten, ettd operaatiot varustetaan aikaleimalla (¢time stamp). Lyhyesti:

Lineaarisointi = jaksollinen eheys + operaatiot varustettuina aikaleimoilla

Lineaarisoinnin méiritelma (Herlihy ja Wing, 1991) on sama kuin jaksollisen eheyden

mallissa, mutta siithen on tullut seuraava lisdys:

Jos “OP1(x)<”OP2(y) , niin OP1(x) suoritetaan ennen OP2(y) suorittamista.

Toisin sanoen operaation OP1(x) aikaleima on pienempi, joten se suoritetaan ennen

operaation OP2(y) suorittamista. Huomioitavaa on, ettid lineaarisen eheyden mallia

noudattava tietovarasto noudattaa myos jaksollisen eheyden mallia.



1.2.2 ESIMERKKI JAKSOLLISEN EHEYDEN MALLISTA

Havainnollistaaksemme jaksollista mallia paremmin, kiytimme seuraavaa esimerkkia.

Process P1 Process P2 Process P3
x=1; y=1; z=1;
print | ¥, ZJ; print (3, z} print {x, ¥}

Kuva 6: Kolme samanaikaisesti suoritettavaa prosessia [1]

Kuvassa 6 on kolme samanaikaisesti suoritettavaa prosessia P1, P2 ja P3. Tietoalkioi-
na on kolme kokonaislukumuuttujaa x, y ja z, jotka on sijoitettu jaksollisen eheyden
mallia noudattavaan, hajautettuun tietovarastoon. Jokaisen muuttujan arvo on aluksi
nolla. Kirjoitusoperaation jéilkeen seuraa lukuoperaatio, jossa luetaan operaation kaksi
argumenttia. Esimerkissid lukuoperaatiota kuvaa print-kisky. Kaikkien lauseiden (sta-
tements) oletetaan olevan jakamattomia. Koska prosessit ovat samanaikaisia, voi oh-
jelman suoritusjaksot limittyd usealla eri tavalla. Kuuden itsendisen lauseen mahdolli-
sia suoritusjaksoja on kaikkiaan 720, eli 6! kappaletta. Useat jaksoista kuitenkin rik-

kovat jaksollisen eheyden mallia.

Oletetaan, ettd 120 (5!) jaksoa alkaa kirjoitusoperaatiolla x = 1. Puolet jaksoista suorit-
taa operaation print(x,z), ennen kuin y = 1. Puolet jaksoista on myds suorittanut ope-
raation print(x,y), ennen kuin z = 1. Kaikki edelld mainitut jaksot rikkovat ohjelman
suoritusjirjestystd. Operaatioilla x = 1, y = 1 ja z = 1 alkavista jaksoista, on jokaisella
30 luvallista aloitustapaa, eli jaksoista ¥4 on kelvollisia. Siten suoritusjirjestystd nou-

dattaa yhteensd 90 jaksoa. Kuvassa 7 esitetdin niistd nelja.

Kuvan 7(a) prosessit suoritetaan jarjestyksessda P1, P2 ja P3. Muissa kolmessa esimer-
kissi esitetddn erilaisia, mutta yhti lailla kelvollisia operaatioita, jotka limittyvét ajan
suhteen. Jokainen kolmesta prosessista tulostaa kaksi muuttujaa. Koska jokaisella
muuttujalla voi olla alkuarvo O tai asettu arvo 1, jokainen prosessi tuottaa 2-bittisen
merkkijonon. ”Prints” sanan perédssi olevat numerot kuvaavat péételaitteeseen tulos-
tuvaa merkkijonoa. Merkkijono on 6-bittinen, jossa jokainen kaksi bittid kuvaa tulos-

tusta siind jirjestyksessi, kuin jokaisessa jaksossa (a), (b) ja (c) operaatiot on esitetty.

10



2=1; =1, ¥ y=1;
z

1;
1;

orint [y, 2} =1, =1,
y=1; point (€.z); prnt (x, ¥} z=1;
orint (e, Z) print{y, z); prnt (x, Z); print (=, zJ;
z=1: z=1; x=1; print (y. Z);
print [, ) print (x. ¥ peini [y, 2); print {x, ¥},

Prints: 001011 Prints: 101011 Prints: 010111 Prints: 111111

Signature:; Sagnature: Sagmature: Signature:
ooid11 101011 110101 111111
(a) (k) c) (d}

Kuva 7: Nelji kelvollista ohjelman suoritusjaksoa, jotka on kuvattu kuvassa 6.
Aikajdrjestys (suoritusjdrjestys) kuvataan pystyakselilla. [1]

Jos puramme kuvan 7(a) Prints-tulostetta, saamme merkkijonon 001011. Kaksi en-
simmadisti bittid 00, saadaan operaatiosta print(y,z). Koska ainoastaan muuttujaan x on
sijoitettu arvo 1, ja muuttujissa y ja z on alkuarvot 0, tulostuu operaatiosta print(y,z)
merkkijono 00. Vastaavasti operaatiosta print(x,z) tulostuu merkkijono 10, koska en-
nen sitd on suoritettu operaatio x = 1 ja muuttujan z arvoa ei ole vield muutettu alku-
arvostaan 0. Kidytydmme ldpi vastaavalla tavalla muut jaksot (a), (b) ja (c) aikajdrjes-

tyksessd, saamme merkkijonot 001011, 101011 ja 111111.

Jos noudatamme jaksollisen eheyden mallia, joka tédssid tapauksessa noudattaa ohjel-
majarjestysti siten, ettd kirjoitustapahtuma on tapahduttava ennen lukutapahtumaa ja
lukutapahtuma noudattaa kuvassa 6 esitettya prosessijirjestystd P1, P2 ja P3, saamme
jaksossa (c) erilaisen merkkijonon. Merkkijono on kuvattu kuvan 7 kohdassa ”’Signa-
ture”. Jos ldhdemme purkamaan jakson 7(c) Signature-merkkijonoa 110101, ensim-
mdiset kaksi bittid 11, kuvaavat prosessin P1 lukuoperaatiota print(y,z). Tulostuksessa
huomioidaan vain ennen lukuoperaatiota tapahtuneet kirjoitusoperaatiot siten, ettd
noudatetaan ohjelmajirjestystd P1, P2 ja P3. Koska operaatiota print(y,z) ennen on
jakson aikana muuttujien arvot muutettu arvoihin y = 1 ja z = 1, on merkkijonon kaksi
ensimmdistd bittid 11. Vastaavasti prosessin P2 lukuoperaation muuttujat x ja z ovat

saaneet arvot 0 ja 1, kuten my0s operaation P3 muuttujat.

6-bittisen merkkijonon esittdmiseen on 64 eri tapaa. Kaikki néistd ei kuitenkaan ole

sallittuja, kuten aikaisemmin todettiin. Esimerkkind kielletystd merkkijonosta on
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001001. Jos noudatamme edelleen jaksollisen eheyden mallia, sen kaksi ensimmadista
bittid 00 tarkoittaa, ettd prosessien P2 ja P3 muuttujat olivat nollia, kun prosessin P1
lukuoperaatio suoritettiin. Tapahtuma on mahdollinen ainoastaan silloin, kun P1 on
tehnyt kirjoitusoperaationsa x = 1 ja lukuoperaatioonsa print(y,z), ennen kuin P2 ja P3
ovat kiynnistyneet. Seuraavat kaksi bittid 10 tarkoittavat sité, ettd prosessin P2 tdytyy
kdynnistya sen jdlkeen kun P1 on kdynnistynyt, mutta ennen kuin P3 kdynnistyy. Vii-
meiset bitit 01 tarkoittaa, ettid prosessin P3 pitédd olla suoritettuna ennen kuin P1 kédyn-
nistyy, mutta olemme jo todenneet, ettd aloittavan prosessin tidytyy olla P1. Tdmién pe-

rusteella merkkijono 001001, on todettava kelvottomaksi.

Kaiken kaikkiaan ldhdeteoksemme kuvaa jaksollista eheyttd ohjelmoija ystivilliseksi
malliksi ja sen vuoksi my0s kdytdnnon toteutuksissa suosituimmaksi. Kuitenkin siiné-
kin on vakavia ongelmia. Lipton ja Sanberg (1988) todistivat, ettd jos lukuaika on r,
kirjoitusaika on w ja minimiaika paketin kuljettamiseen solmun pééstd pddhin on ¢,
voidaan kirjoittaa: » + w > t. Toisin sanoen, jaksollista eheyttd noudattavassa mallissa,
protokollan muuttaminen lukunopeuden parantamiseksi, johtaa kirjoitusnopeuden hi-
dastumiseen. Viitteen paikkaansa pitdvyyttd ei kirjassa todisteta, joten emme kisittele
sitd tdimédn enempidd. Tamédn vuoksi tutkijat ovat kehittineet muita, heikompia eheys-
malleja. Niitd emme myOskidin tdssd kisittele. Sivulla olevassa kuvassa [1] on yhteen-
veto kyseisistd malleista. Kaikki esittelemdmme mallit ovat niin sanottuja synkronoi-
mattomien operaatioiden malleja. Kaikista malleista voi lukea tarkemmin kdyttdmais-

tamme ldhdeteoksesta: Distributed Systems: Principles and Paradigms.

Summary of Consistency Models

Concletsnoy Dezoripbon
Sirict Apsohte me crierng of all shared acoesses mabers
Lirearizatilty Al processes. must see ol sharss a:x:-ue:ln 'Ir! zam crder. Arceszes are
furthemers crdered according 3o a {nonunigue} glotal Tmestamp
Sequental 1.'«1'7:1::1::1 ses all shaned accessss In e same order. Accesses are not ordersd In
Causal Al processes. ses cyrsally-related shaned aoc=sses In e sam= onder.
Emn Al processes see witss from each oiner In the order they wers us=d. Wrizs from
difierent processes may noi always be 3o In that order
Al
Gongcleisnoy Desoripbion
Weak ‘Shar=d data cam be count=d on %o be consisi=nt anly afler a synchronizion [s done
Releass ‘Shan=d data are made conskssnt when a oriical region [s exies
EnTy ‘Shar=d data peraining o & oritical negion ar= made consistem when & otical reglon ks
rimned

L-E
3]  Coosistency modals ot using syochronization operations.
) Models with synchronization operations.
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2 HAJAUTUSPROTOKOLLAT (distribution protocols)

- Ake Tyvi -

Tarkastelemme seuraavaksi erilaisista tiedon kopiointitapoja ilman tiedon

eheysvaadetta, johon perehdymme myohemmin tdssd materiaalissa.

2.1 MONENNETUN TIEDON SIJAINTIPAIKKA (replica placement)

Hajautettujen tietovarastojen osalta suurin suunnittelupditos liittyy tietovarastojen si-
jaintiin. Koska sijoitetaan tietoa, minne ja kenen toimesta? Distributed Systems -kirja
viittaa kolmeen erilaiseen loogisesti jdrjestettivissd olevaan kopiotyyppiin, jotka on

esitetty nimettyind alla olevassa kuvassa.

T \)r_,,, u\ —» Server-initiated replication

-—-® Client-initiated replication
Permanent
S 4
Sewer—lnltlated rephcas

Cllent-|n|t|ated repllcas

T Cllents o

Kuva 8. Kopioitujen tietovarastojen looginen jarjestys kolmena sisdkkiiseni kehind esitettyna [1]
(kuva s.326). Pysyvadisluontoiset kopiot (permanent replicas), server-initiated replicas
{palvelinpyyntéiset kopiot), asiakas-/tybasemapyyntdiset kopiot (client-initiated replicas) ja
asiakkaat (clients).

Tutkimme seuraavaksi erilaiset kopiotyypit ja selvitimme miti niilld tarkoitetaan. Sel-

vitimme samalla kopioiden sijaintipaikat (replica placement) merkityksineen.

2.1.1 PYSYVAISLUONTOISET KOPIOT (permanent replicas)

Pysyviisluontoisilla kopioilla tarkoitetaan alkuperdiskopioita, jotka muodostavat itse
hajautetun tietovaraston (distributed data store) ja jossa alkuperdiskopioiden miird on
yleensd pieni. Esimerkkitapauksena Distributed Systems -kirja késittelee Web-
palvelimen hajauttamisen, josta se esittdd kaksi erilaista toimintamallia. Néistd en-

simméiisessd Webpalvelimen muodostavat tiedostot kopioidaan usealle saman paikal-
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lisverkon palvelimelle. Aina palvelupyynnon saapuessa Web-palvelimelle ohjataan se

yhdelle palvelimista Round Robin -periaatteen mukaisesti.

A

.. 2. Serverl dediko1
Palvelinl -
_G) palvelupyynnat
eteenpidin

Found-Reobin

@_ periaatteslla.

Palvelin2

Palvelin3

Palveling
As:akas
@ Reititim
Palveling
— -
i',.ml.n.nw""'r l""‘!!!eg.-.ﬂlll-
Palveling e 1. Asiakas tekee

p .
» Internet- J palvelupyynndn
@. S p1lvi ”} Web-pavelimelle
R S esim. Internet

pilven l&p1i.

Kuva 9 Paikallisverkkoon replikeitu Round-Robin
-dedikeintiperiaatteella toimiva Web-pavelin.

Toisessa mallissa Web-palvelimella sijaitsevat tiedostot kopioidaan rajoitetulle méa-
rille peilauspalvelimia (mirror sites), joista asiakas tavanomaisesti itse valitsee halua-
mansa palvelimen. Rypistetyille (clustered servers) ja peilatuille Web-palvelimille on
yhteistd staattisessa kokoonpanossa (static configured) olevien kopioiden pieni mééra.
Toimintamalli on kuvattu seuraavalla sivulla graafisesti. Edelld esitettyd palvelua
kayttavit useat ohjelmistotoimittajat ja he antavat kayttdja itse valita palvelimen, jolta
tiedoston lataaminen (down-load) omalle laitteistolle suoritetaan. Molemmille malleil-

le yhteistd on lukumaéériisesti suhteellisen pieni staattisten replikaattien maéara.
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Palvelin2
Lentoo

C Asiakas
Palvelin3 d Lontoo
Peking ® b /

A /!
Pl /
g Ir)te_rnet-mi
pilvi
ralvelind 1{,‘..%":%‘” ur';' ® Palwelinl
2

Sidnay San Fransisco

3

Palvelin5
Helsinki

Asiakas selaa Helsingissd sijaitsevan Web-pavelimen
sivustoja Lontoesta, josta hdn valitsee kayttddnsi
ldhinnd hdntd sijaitsevan Web-palvelimen.

Kuva 10 Pysyvaisluontoisten replikaattion peilaaminen.

2.1.2 PALVELINALOITTEISET KOPIOT (server-initiated replicas)

Palvelinpyyntoisten replikaattien idea perustuu tietovaraston omistajan (data store
owner) tarpeeseen parantaa ja tasata jirjestelmén suorituskykyd. Tietovarastoon koh-
distuvia hakupurskeista johtuvaa kuormitusta pyritddn tasaamaan riittavillda maarilla
viliaikaisia monistettuja tietovarastoja, joiden tarkoitus on toimia ldhettdvind vili-

muistina (push cache) piilottaen tietovaraston ldhelle sen kayttdjad.

Palvelinpyyntdinen replikointi on tuttua Web-palvelinten maailmasta, jossa staattisia
sivuja voidaan tallentaa muiden palvelinten vélimuisteihin. Palvelinpyyntdisten kopi-
oiden keskeisin ongelma liittyy replikaattien luomiseen ja poistamiseen: minne maan-
tieteelliseen tai loogiseen paikkaan ja milloin se tulee luoda tai mistd poistaa. Ra-
binovitch et al. on esittinyt Web-palvelimen dynaamisen replikointialgoritmin Web-

sivujen replikointiin [1].
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Palvelin2 USAn asiakkaat kayttavat
New York @ palve'.inE:ta replzkoinnin
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Asiakas i S Palvelinl
Phonex HH Helsink:

24
Asiakas Pa velinl {2a - 2c)
Kansas replll-cc:ll datan New Yorkin
palvelimelle tasatakseen
kuormitusta.

Kuva 11 Palvelin monentaa tietovaraston tasatakseen
purskekuormituksen. Tamidn jalkeen palvelupyynndt
ohjautuvat kahdelle eri palvelimelle.

Web-palvelimelle tyypillinen ominaisuus on tiedostojen staattisuus, koska Web-
sivuston sivuihin kohdistuu harvoin piivitysoperaatioita. Palvelimeen kohdistetaan
suureksi osaksi vain lukuoperaatioita. Web-sivuston dynaaminen replikointialgoritmin
vihentdd Web-palvelimen kuormitusta monistamalla itsensé tai palvelimen kuormite-
tut tiedostot. Replikointi voidaan toteuttaa joko peilaamalla tai monistamalla ko. si-

vusto tai tiedosto(t) kyselyitd lahettineen asiakkaan ldheisyyteen.

Kukin palvelin pitdd kirjaa tiedostokohtaisista saantipyynndistd ja mistd saantipyyntod
tuli. Lisdksi kukin palvelin pystyy pédttelemiin mikid palvelimista sijaitsee 1dhinné
saantipyynnon esittdnyttd asiakasta (esim. kuvassa 12 saantipyynnon esittinyttd asia-

kasta C1 1dhinnd on palvelin P).
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Server without iy,
copy of file F 5 “~\
P I I:j-\_ -,
] T S Serwer with
C-I t o ST Fonrd AT e
s / .
ci = 7 > j -

— — File F
&

Server O counts access fram Cq and
Ca as if they would come from P

Kuva 12 Palvelinaloitteiset replikaatit. Asiakkaiden
saantipyyntdjen (access requests) laskeminen [1] (kuva
5. 328).

Etdisyyden péittelemiseksi tarvittava tieto on saatavissa esimerkiksi reititystaulukosta
(routing table). Asiakkaiden C1 ja C2 saantipyyntdjen ohjautuessa palvelimen P kaut-
ta jakavat he saman heitid 1dhimpédnd olevan palvelimen P. Kaikki saantipyynnét tie-
dostoa F koskien rekisterdidadn palvelimella Q yhdeksi saantipyynnoksi (access count)
cnty(P,F). Tiedostoa F koskevien saantipyyntdjen méarian laskiessa palvelimessa S al-
le poistamiskynnyksen (deletion threshold) voidaan tiedosto F poistaa S:ltd
del(S,F).Tiedoston poistamisen seurauksena muilla palvelimilla oleva kuormitus saat-

taa kasvaa palvelimen S liikenteen ohjautuessa muille palvelimille.
Kiytettdessd algoritmid tulee varmistaa ainakin yhden tiedostokopion olemassaolo.

Replikointikynnys rep(S,F), joka valitaan aina korkeammaksi kuin poistamiskynnys,
kertoo milloin tiedostoa S koskevien saantipyyntéjen mddrd on riittdvédn suuri, jotta

tiedosto S kannattaa replikoida toiselle palvelimelle.

Saantipyyntdjen méadrdn ollessa poistokynnyksen ja replikointikynnyksen vélimaas-
tossa voidaan tiedosto ainoastaan siirtdd (migrate) palvelimelle P. Kyseistd tiedostoa
koskevien kopioiden méérd tulisi pitdd samana. Palvelin Q tarkistaa saantipyynnot

paittdessd laskea uudelleen (reevaluate) varastoimiensa tiedostojen sijaintipaikat.

Mikili tiedostoa F koskevat saantipyynnot palvelimella Q laskee alle tuhoamiskyn-

nykset del(Q,F), eiki tiedosto F ole viimeinen kopiokappale, niin se poistetaan palve-
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limelta Q. Palvelinta P pyydetédédn vastaanottamaan kopio F:sti, jos jollekin vastaavalle
palvelimelle kuin P ento(P,F) ylittdéd puolet kaikista saantipyynndistd Q:lla eli F:n ko-
pio siis siirretdédn P:lle. Tiedoston F siirtdminen ei aina onnistu P:lle. Syyni tdhén saat-
taa olla levytilan loppuminen tai palvelimen P liiallinen kuormitus. Télloin Q pyrkii

kopioimaan F:n muille palvelimille.

Tiedoston kopioiminen palvelimelta Q tapahtuu F:44 koskevien saantipyyntdjen ylit-
tdessd replikointikynnyksen rep(Q,F). Toiminnallisesti palvelin Q tarkistaa kaikki
Web-palvelua tarjoavat palvelimet kauimmaisesta 1dhimpidnd olevaan. Palvelimen R
cnto(R,F) ylittdessd Q:1la lasketun vertailuarvon F:lle yrittdd palvelin Q kopioida F:n
palvelimelle R. Palvelinaloitteista kopioimista voidaan kéyttdd, mikéli voidaan taata
vihintdin yhden kopion F olemassaolo. Palvelimella Q on kahdentumisaika tiedostol-
le F palvelimessa P, jonka méirédd tekijit rep(Q,F), del(Q,F), cnto(Palvelimet,F) ja
cntp(Q,F). Tieto replikoidaan palvelimelle P, jos cntp(Q,F) > 0.5 x
cntg(Palvelimet,F).

Poistamissdanto:

cntg(P,F) < del(P,F), jossa on huomioitava viimeisen kopion poistamatta jittdminen.
Migraatiosaanto:

rep(S,F) > del(P,F).

Replikointisdédnto:

rep(P,F) > del(P,F) ja cntp(Q,F) > 0.5 x cnty(Palvelimet,F).

Kuvan 13 jokainen asiakas C1-C5 on viitannut palvelimella Q sijaitsevaan tiedostoon
F kerran. Kuvassa oletettu migraatiosdintod rep(P,F) > 2 tiyttyy, jolloin tiedosto kopi-
oidaan palvelimelle P. Tiedostoon F tehtyjen viittausten médrd asiakkailla C1 - C3
P:1ta Q:lle ylittdd puolet kaikista tiedostoon tehdyistd viittauksista Q:lla sddnnon
cntp(Q,F) > 0.5 x cnty(Palvelimet,F) eli 3 > 0.5 x 5 mukaan, joten P:1td Q:lle tiedos-
toa F koskevat palvelupyynnot ohjataan palvelimelle P. Palvelin P vastaa asiakkaiden

C1 — C3 palvelupyyntoihin koskien tiedostoa F.
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rep(P,F} = del(P.F] ja catp(0,F) = 8.5 x cﬂtq[F‘a[ueIiﬂtp_trF}

Asizkas Asizkas Asizkas
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. .
]
. 1
#
& i

" Palvelin 1'1, J .
Asizkas P », 4 Palvelin
YN T = .- :
..... y .
1 3 Tiedosto
& E
Asizhas B

e J"[L‘ Tiedestoa F koskevat palvelupyynndt
~ohjataan palvelimelle 0.
(2} Tiedosto F siirretdan palvelimelle P.

{3} Tiedostoa F koskevat palvelupyynnit
chjataan palvelimelle P,

Kuva 13 Palvelinaloitteisen replikoinnin
toiminta.

Tiedon johdonmukaisuuden (data consistency) turvaamiseksi pysyvdiisluonteisia kopi-
oita kdytetddn yleensd varmuuskopioina, tai ainoana sellaisena tietovarastona, johon
voidaan kohdistaa muutoksia. Palvelinaloitteista kopioimista kédytetddn pysyviisluon-
teisen kopioinnin liséind ja sen avulla toimitetaan vain luettavaksi tarkoitetuista tiedos-

toista kopio asiakasta ldhelld sijaitsevalle palvelimelle.

e Palvelin
bziakas =
0 Tiedasta .
F Tredostao

2 F
Azzakes Falvelin Palvelin
K, R 0

O 1
2 s
"\.
I_.r:i.a kas :a'.-re'.:i.'. z 1"‘- Tiedosto
g, a =
e — nmn
4 Fd Falvali
Tiedosto F

Pysyvat replikaatit (1), joista on otettu Llukukopiot (2)
kahta eri asiakasryhmas {c,-c, ja C} palvelemaan.

Lukukopioihin (R ja 0) e1 voids kohdistas paivitys-
operaaticita, vaan ne tehddan pysyvizs3 replikaatelssa
g, 5 ja F.
Kuva 14 Pysyvidisluonteiset ja lukureplikaatit.
Ainoastaan pysyviin replikaatteihin voi
kohdistua muutoksia.
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Kuvassa 14 palvelimet Q, S ja P muodostavat pysyvien replikaattien ryhmén, joissa

sijaitsevaan tiedostoon F voidaan kohdistaa muutoksia.

Pysyviisluonteisen replikaattipalvelimen P tiedostosta F on otettu asiakaspalvelu-

pyyntdjd varten lukukopio replikaattipalvelimelle O ja R.

Replikaattipalvelimilla R ja O olevaan tiedostoon F voidaan kohdistaa asiakaspyynto
tiedoston lukemiseksi. Asiakaspalvelupyynnot C1 ja C2 ohjautuvat palvelimelle R ja

C3 palvelimelle O tasaten niin replikaattipalvelimiin kohdistuvaa kuormitusta.

2.1.3 ASIAKAS-'TYOASEMA-ALOITTEISET KOPIOT (client-server replicas)

Asiakas- tai tydasema-aloitteiset replikaatit tunnetaan paremmin tydaseman vélimuis-
tikopiona (client cache replica) ja replikointimuodolla lyhennetédén tiedon saantiviivet-
td. Tydasema varastoi eli puskuroi muistiinsa hetked aikaisemmin pyytdménsé tiedon
(data). Kun tietoon seuraavan kerran kohdistuu saantipyyntd, niin tieto on saatavissa
tyDaseman tai samassa paikallisverkossa olevan laitteiston vilimuistista, eiki sitd endd

jouduta erikseen palvelimelta tydasemalle noutamaan.

Tyoasema ja paikallisverkon laite vastaa itsendisesti védlimuistinsa toiminnasta, eiki
sen sisdltdmin tiedolla ole mitdédn tekemistd tiedon ristiriidattomuuden kanssa. Tiedon
eheydesti vastaavat palvelimet, eivit asiakkaat tai paikallisverkkoon kytketty muu lai-
te. Useassa replikointitapauksessa ty0asema voi luottaa tietovaraston ilmoitukseen
puskuroidun tiedon vanhenemisesta (stale). Asiakas-aloitteinen replikointi on varsin
toimiva idea kunhan noudettu tieto (fetched data) ei ole muuttunut palvelimelta vili-

muistiin ja sieltd elvyttdmisen kuluessa tai sen jilkeen.

Tyoasema-aloitteisen replikoinnin onnistuminen riippuu pitkélti jaettavaksi tarkoitetun
tietovaraston (data store) tyypistd. Tiedostojirjestelmien osalta ei tiedostoja juurikaan
jaeta, joten niiden jakaminen tilld tavoin on turhaa. Websivujen osalta tydasema-
aloitteisen vilimuistin kiyttdiminen on osoittautunut hyddylliseksi, joskin sen merkitys

vihentyy asteittain, silld asiakaspyynnon seurauksena tapahtuu harvemmin laitteisto-
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jen vélimuistin jakamista Web:ssd olevan sivumddridn kasvaessa (so. samoihin sivui-

hin tehddidn harvemmin viittauksia kokonaissivuméaérian kasvaessa).

Vilimuistista sdilytetdédn tietoa tietty aika. Kdyttojarjestelmin muistinkésittely- eli si-
vutusalgoritmi sekd kiyttojirjestelmédn parametrisointi vastaavat vanhentuneiden vi-

limuistisivujen poistamisesta tai uusimisesta.

Muistisivu
ma

F Kiintolevymuistl

Asiakasaloitteisessa replikoinnissa palvelimen P

iedosto F on sijoitettu asiakkaan C, vElimuistiin.
Asiakaslaitteiston O, keskus- eli RAM-muisti yhdess3
Levymuistin kanssa muodostavat walimuistin.
Tiedon siirto keskusmuistin ja levymuistin walilla
hoidetaan ohjelmallisesti. KSyttdjarjestelmd huolehtiz

zedon sizrt3misestd levymuistista keskusmuistiin, seks
kayttamattomien muistisivujen polstamisesta.

Kuva 15 V4li- eli cache-muistin
toimintaperiaatekuva.

Onnistuneita tiedonhakupyyntdjd cache-muistista mitataan vilimuistiosumilla (cache-
hit -arvo), jonka arvon voidaan kuvitella 1dhenevit esimerkiksi lukua yksi sitd enem-
min mitd onnistuneemmin sivut on onnistuttu noutamaan vélimuistista. Vilimuis-
tiosuma-arvoa voidaan kasvattaa médrittelemilld paikallisverkkoon kytkettyjen lait-
teiden vélimuisti yhtendiseksi. Laitteiden vilistd yhtendistd jaettua védlimuistia kdyte-
tddn tilanteissa, joissa oletetaan kiyttdjien palvelinpyyntdjen kohdistuvan yhteiseen

data-avaruuteen.

Tavallisesti cache- eli védlimuisti mééritelldin asiakaslaitteistolle tai paikallisverkossa
olevalle jaetulle laitteistolle (shared machine). Vilitasojen luonti on mahdollista ja toi-
sinaan jarjestelmihallinto (system administrator) saattaa asettaa jaettu véilimuisti osas-

tojen, organisaatioiden tai eri alueiden vilille.
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Toisaalta aivan toinen ldhestymistapa on sijoittaa cache-palvelimet alueverkon halut-

tuihin paikkoihin ja antaa asiakkaan navigoida itsensid hénta ldhinné olevalle palveli-

melle.

2.1.4 PAIVITYSTEN ETENEMINEN (update propagation)

Péivitysoperaatiot suoritetaan tavallisesti asiakkaasta késin yhteen replikaateista, josta

se etenee (propagate) muihin replikaatteihin johdonmukaisesti (consistecy). Piivitys-

ten levittimisessd tulee huomioida erilaisia toteutuksen suunnitteluun liittyvid asioita,

joihin seuraavaksi perehdymme.

Piivityksen tila vastaan piivitysoperaatiot:

Suunnittelussa on tirkeétd huomioida miti
péivitetdin.

1. Levitd vain péivitystd koskeva ilmoitus
(update notification).

2. Siirr tieto yhdesté kopiosta toiselle

3. Leviti piivitysoperaation muille kopioille

Palvalin Falvalin
P o
@ 1. FATVITYSILMOITUS . @
= i
Falvelim |} 1 Falvelin
F { L

@ 2. PEIVITYSTIEDON SIIRTO N @

Falvelin E

F

F 0

@3. FAIVITYSOPERAATION SIIRTD N @
TIEDOSTO F ;

[ ———

H-I. W E'-. an

L

Péivityksestd voidaan 1lmoittaa kolmella (1-3) tavalla
palvelinten P ja 0 wElilla:

1. Tekemalld muille palwelimille paivitysilmoitus.

2. S11rtam3lld piaivitettivd tieto P:1td Q:1le.

3. S1irtamalld pdaivitysoperaatio P:1td §:1lle.

Kuva 16 Paivitysten etenemisen kolme eri
toteutustapas.

Mititoimisprotokolla (invalidation5,6 protocols) kertoo muille replikaateille, ettei péi-

vitysoperaation kohteena oleva tietovaraston tieto ole endé kelvollista (valid). Proto-

kolla voi kertoa miké tietovaraston osa tai sen osoitettavissa oleva tietoyksikko on péi-

vitetty niin, ettd osa sen sisédltimasti tiedosta on mititoity.

Replikaattien vélilld siirretdéin vain tieto tiedon mitdtdimisestd. Asetettaessa mititoi-

tyyn tietoon kohdistuva palvelupyyntd pdivitetddn tieto aina ajan tasalle ennen vasta-
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uksen palauttamista pyynnon esittineelle osapuolelle, riippuen siitd millaista tiedon

yhtenevyysmallia kédytettidva protokolla tukee.

Ainoa siirtyvi tieto on mitétoityd tietoa koskeva erittely (spefication), minkéd takia mi-

tatdimisprotokolla toimii pienelld kaistaleveydelld. Mitdtdimisprotokolla toimii par-

haiten pédivitysoperaatioiden mééran ollessa suuri lukuoperaatioihin nihden. Télloin

lue-kirjoittaaksesi —operaatioiden (read-to-write) mééréd on suhteellisen pieni.

2.1.4.1 MITATOIMISPROTOKOLLAN TOIMINNAN TARKASTELU

W Ensibsi pdzyitetsy tieto.
W Sammizeen tietoon kohdistettu taines pEivitys.

Ensihsy vehty pAivatys on terhe jalbimsisen paiiztyhsen
brirjoatteesss sen tredet ylaitse
Favyitysten vElillE e1 ole lubuopersatinita.

Kuva 17 Sarjallisen tiedon
paivitys.

Palvelin Palyelin
P

fil. elin

m Fax :i.:\e:_n tredon tistealbzot.

Tietoon kohdistetuists piyatybsists kasatean
tistoalbrotazalle maalle reglibasteille labesetrd s
Tobipaketti.

Kuva 18 Sarjallisten tiedon
paivittaminen tietoalkioilla.

1. Tarkasteltaessa esimerkkitilannetta, missi
paivitystd koskevat tiedot ldhetetdén kaikille
replikaateille, saatetaan joutua tilanteeseen,
missd sarjallisesti kaksi tai useampi piivitys
kohdistuu tietoon (data) ilman siihen vélilld
kohdistettavaa lukuoperaatiota. Télloin ensik-
si tehdyn mitdtdinnin péivittiminen tietova-
rastoon olisi turha jalkimméiisen piivitysope-
raation kirjoittaessa tarpeetta yli ensiksi tehty
paivitys. Pelkédn tiedon ldhettdminen tiedon
muuttumisesta muille replikaattipalvelimille
olisi ollut toiminnallisesti tehokkaampi toi-

mintatapa.

2. Muutetun tiedon eli tietoalkioiden (data
item) siirtdminen replikaattien vélilld olisi
toinen toimintatapa ja kdytdnnollinen lue-
kirjoittaaksesi -operaatioiden méérdn ollessa
korkea. Todennikdisyys péivityksen tehok-
kaasta (effective) voimaansaattamista on kor-
kea johtuen muutettuun tietoon kohdistetuista

lukuoperaatiosta ennen siithen seuraavaksi
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kohdistettavaa pdivitystd. Vaihtoehtoisesti jirjestelma pitdd lokikirjaa tietoon kohdis-
tetuista muutoksista ja protokolla siirtdd vain muutoslokit replikaattien vililla sddstden

kaistaleveytti.
Muutokset kasataan usein monta muutosta kisittaviksi paketeiksi, jotka vilitetddn yh-
tend viestind replikaattien vililli vidhentden ndin viestiliikenteen ylikuormittumista

(communication overhead).

3. Kolmas mitdtdimisprotokollan muoto on

kertoa jokaiselle replikaatille minkd piivi-
tysoperaation sen tulee suorittaa. Tétd toimin-

tatapaa kutsutaan my0Os aktiiviseksi repli-

koinniksi (active replication). Aktiiviseen

@ Pixyrtetty tieto.
0 Tiessalbiote hosheym paicitysopersetis. Esim.

UL Aieless® UME ilams SET tuoe="Humanaid: replikointiin osallistuvalla replikalla on pro-
Ll = Tmatelo=alth .

el = sessi, jonka oletetaan kykenevin pitimiin
] ! b 51. ~ntriyises plikzamnin

pelielinpresessit 5, F go 0 yastaayat tiedeon

yhtenevypdestd jo plivitysten tahdistomisesta. sithen liitetyt tietoalkiot replikaattien tasolla
Kuva 19 Sarjallimen
paivittaminen
paivitysoperaatioilla.

ajan tasalla.

Mikili vilitettdvien parametrien (parameters) méérd on suhteellisen pieni, niin péivi-
tykset eivit juuri kuluta tietoliikennekaistaa. Replikoissa suoritettavien operaatioiden
monimutkaisuudesta johtuen saatetaan palvelimissa tarvita muita vaihtoehtoja, kuten

enemman prosessointitehoa (processing power).

2.1.4.2 TYONNA-KAYTANTO (push protokolla)

On makuasia tapahtuuko tiedon pdivittiminen tyontdmalld (push) vai vetdmailld (pull)
tarvittava tieto asiakkaan ja palvelimen vililld. Tyontokdytdnnossd (push protocol), jo-
ta myos palvelinpohjaiseksi kdytdnnoksi (server based protocol) kutsutaan, paivitykset

tyonnetédén toisille palvelimille ilman heiltd tulevaa pyyntoa.

Tyontokdytidnto on yleinen pysyvdisluoteisessa (permanen replicas) ja palvelinaloittei-
sessa replikoinnissa (server-initiaited replicas). Kidytidntod voidaan soveltaa asiakas-

laitteistoille tapahtuvissa vilimuistipdivityksissid. Palvelinpohjaista kiytintod yleensd
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kaytetddn ylldpidettdessad suhteellisen korkeata tiedon yhdenmukaisuusastetta — toisin
sanoen silloin, kun kopioidun tiedon eli replikoiden tulee olla identtisid sen kaikilta
osin. Pysyviisluoteiset ja palvelinaloitteiset replikaatit, sekéd suuret jaetut valimuistit
(large shared cache) on usein jaettu monen asiakkaan kesken, jotka ldhinni suorittavat

tietoon kohdistuvia lukuoperaatioita.

Lue-kirjoittaaksesi (read-to-write) suhdeluku (ratio) jokaisessa kopiossa on suhteelli-
sen korkea. Niissd tapauksissa tyonni-kdytdntd (push protocol) on tehokas, silld jo-
kaista replikaateille tyonnettyid tiedon piivitystd kohti on oletettavissa yksi tai useita
péivitettyyn tietoon kohdistuvia lukuoperaatioita. Tyonni-kaytannolld saadaan ristirii-
daton (consistent) tieto kétten ulottuville heti sitd kysyttdessd ilman mitdédn lisédtoi-

menpiteitd.

2.1.4.3 VEDA-KAYTANTO (pull protocol)

Vedi-pohjaisessa kiytinnossd (pull-based protocol) palvelin tai asiakas pyytidi toista
palvelinta ldhettamiin silld ajan hetkelld kaikki saatavilla olevat pdivitykset. Veda-
kdytintd tunnetaan myos nimelld asiakas-pohjainen kéytdntd (clien-based protocols)

ja asiakkaiden vilimuistin hallinta usein noudattaa kyseisti kdytantoa.

Yleinen strategia on ensin tarkistaa onko vélimuistissa oleva tietoalkio vield ajan ta-
salla. Vilimuistin saadessa pyynto paikallisesti saatavilla olevasta tietoalkiosta tarkis-
taa vélimuisti alkuperdiseltd tiedon sisdltdaviltd palvelimelta onko pyynnon kohteena
olleita tietoalkioita muutettu sitten niiden vilimuistiin tuomisen jdlkeen. Tormittiessa
muutokseen siirretddn muuttunut tieto ensin palvelimen vélimuistiin, jonka jdlkeen se
palautetaan palvelupyynnon tehneelle asiakkaalle. Ellei tarkistettavaan tietoon ollut
kohdistunut muutoksia, niin asiakkaan vilimuistissa oleva tieto palautetaan kyselyn
tehneelle osapuolelle. Asiakas kiertokyselee (poll) palvelimelta selvittiddkseen josko

vilimuistin tieto on péivitettdvi ajan tasalle.

Vedi-tyyppinen kidytidnto on tehokas lue-kirjoittaaksesi -suhdeluvun (read-to writera-
tio) ollessa suhteellisen matala. Ei jaetun asiakasvilimuistin (nonshared client cache)
tdma on tyypillisesti vallitseva tilanne. Jaetun asiakasvilimuistin osalta veda-kiytianto

voi osoittautua myos tehokkaaksi, mikili valimuistin tietoalkioita ei jaeta.
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Suurin takaisku veda-kiytintdd noudatettaessa on vasteaikojen (response time) kasvu
etsittdvin tiedon puuttuessa vélimuistista. TyOnné- ja vedd-kdytdnnon vililld valitse-
minen on aina kaupankdyntid hyvien ja huonojen puolien valitsemisen vililld. Alla
taulukossa koottuna vertailu vedd ja tyonnd-kdytdnnon eduista ja haitoista palvelin-

asiakaskeskeisessi jirjestelméssa.

A=ia Tyonna-kaytantd Vedad-kaytantd

Acrakazreplikas-

Fal 13 = =t . ERp——
& lvelimen =1 a J1& Ei mita&an

ta1la v#limui:tei:ta
lTi=ta
) ) Paiwvitys (3=
Wiesti mahdollisesta Follan j= paivita
Téaht=e piivitykz=n nouto

my & hemmin}

VaAlitdn wvastine

Azamklkann (tmi piivityvhk=zean FE;V;tyE:en kol
vaste-mika noutamisssn kuluwva hpztnml;c:n bl
mikal aika

Yhden palvelimen ja usean asliakkaan jdrjestelmédssa
toteutettu vertailu tydnnd- (push-based protocol) ja
veds -kdytédnndn (pull-based protocol) wv&lills.

Kuva 26 Tyénni- ja veda-kiytinnon vertailutaulukke [1] (s. 332 kuva
6-26 suomennos).

Seuraavaan kolmeen asiaan tulee kiinnittdd huomiota tyonto- ja vedd-kaytintdjd ver-

tailtaessa:

1. Tyonnid-kédytdnnossd joutuu palvelin ylldpitamiin listaa kaikista asiakasvilimuis-
teista, misti saattaa aiheutua ylimédriistd palvelinkuormitusta. Kuormitusongelma tu-
lee vastaan suurissa asiakas-palvelin -jdrjestelmissd. Télloin palvelin joutuu kdyméaéan
lapi asiakaslistansa eli kirjanpidon asiakkaiden vélimuisteissa sijaitsevista sivuista,

joissa pdivitettdva sivu sijaitsee.

2. Palvelimen ja asiakkaan kesken vilitettdava viestisisiltd eroaa vallitsevan kdytdnnon
mukaisesti. Tyonna-kiytdnnossd palvelin ainoastaan ldhettdd pdivityksen kullekin asi-
akkaalleen. Vilitettdvidn pdivitystiedon ollessa vain mitétointiviestejd (invalidation)

tarvitaan lisdkommunikaatiota asiakkaan noutaessa vaadittua tietoa. Vedi-pohjaisessa
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kdytdnnossi asiakaan tdytyy kiertokyselld aika ajoin palvelinta ja tarvittaessa noutaa

muutettu tieto asiakaslaitteen valimuistiin.

3. Jokaiselta asiakkaalta saatu vasteaika eroaa toisistansa. Palvelimen tyontdessd muu-
tettua tietoa asiakaslaitteistolle on asiakaslaitteiston vasteaika nolla. Tyonnettdessid mi-
tatointiviestejd asiakkaalle on vasteaika sama kuin vedi-kdytintod noudatettaessa, jol-

loin sen méddrdd muutetutun tiedon noutoaika palvelimelta.

Kaupankiynti eri hyotyjen ja haittojen vililld on johtanut vuokra-aikasopimus eli (lea-
se) hybridi-mallin (hybrid model) syntymiseen piivitysten levittdmisessd. Vuokra-
aikasopimus mallissa palvelin lupautuu tyontdmiin péivitykset asiakaslaitteistolle tie-
tyn ajan. Vuokra-aikasopimuksen paityttyd asiakkaan on kiertokyseltivd palvelinta
pdivitysten varalta ja tarvittaessa vedd-kidytdnnon mukaisesti noudettava muuttunut
tieto laitteistolleen. Vaihtoehtoisesti asiakas voi pyytdd uutta vuokra-aikasopimusta
palvelimelta saadakseen palvelimen jatkamaan tyonto-kdytdnnon mukaisesta péivite-

tyn tiedon automaattista paivittimisté.

Duvvuri et al. (2000) kuvaa joustavan vuokra-aika -jdrjestelmén (flexible lease sys-
tem), jossa vuokra-ajan pituus voidaan dynaamisesti valita eri vuokrauskriteerien pe-
rusteella. Joustava vuokra-aikajédrjestelmd erottelee kolme eri tekijdd vuokra-

aikasopimukseen liittyen:

1. Vuokra-aikasopimuksen ikdpohjaisuus, joka peruu tiedon viimeiseen muuttamisai-
kaleimaukseen. Mallin perusidea on oletus, jonka mukaisesti tieto, miké ei ole muut-
tunut pitkdn ajan kuluessa voidaan olettaa pysyvin muuttumattomana vield jonkin ai-
kaa tulevaisuudessa. Pitkdaikaisten vuokra-aikasopimusten myontdminen pitkdin

muuttumattomana pysyville tiedolle vihentdd merkittavisti pdivitysviesteja.

2. Toinen vuokra-aikasopimustyypin valintaa vaikuttava tekijd perustuu asiakkaiden
vilimuistin ~ piivitysfrekvenssiin.  Palvelin  myontdd  pitkdaikaisen  vuokra-
aikasopimuksen useasti vilimuistipdivitystd tarvitsevalle asiakkaalle ja lyhytaikaisen
vuokra-aikasopimuksen harvoin vilimuistipdivitystid pyytiville asiakkaalle. Palvelin
pitdd kirjaa vain niistd asiakkaista, joissa sen sisdltdmad tieto on suosittua ja joille tarjo-

taan suuri tiedon ristiriidattomuusaste (high degree of consistency).
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3. Kolmas kriteeri liittyy palvelimen tila-avaruudessa (state-space) olevaan ylikuormi-
tukseen (overhead). Palvelimen ymmirtdessid tulevansa asteittain kuormitetuksi vi-
hentédd se asiakkaille myontdmiensd uusien vuokra-aikasopimusten kestoaikaa. Vuok-
ra-aikasopimusten paittyessd (expired) nopeammin palvelimen tarvitsee pitdd kirjaa
pienemmastd asiakasméaardstd. Palvelin siis dynaamisesti kytkee (dynamic switching)
itsensd enemmin tilattomaan olotilaan suoritettavien prosessien osalta vihentden

omaa kuormitustansa menettelemilld em. tavoin.

2.1.4.4 TASMALAHETYS (unicast) VAl JOUKKOLAHETYS (multicast)?

Péivitysviesti voidaan ldhettdd vastaanottajalle joko tdsméldhetykseni tai joukkolidhe-
tyksend. Tdsméldhetyksessa tietovarastona tai sen osalta toimina palvelin ldhettdd péi-
vitysviestinsd N:lle muulle palvelimelle. Joukkoldhetyksessi tietoverkko vastaan vies-
tin toimittamisesta usealle vastaajalle ja se hydodyntdd verkko-osoiteavaruutta, sekd

verkossa tapahtuvaa viestivilitysta.

Palvelin Palvelin Palvelin Palvelin Palvelin Palwelin Palvelin

= Rautatasolla tapahtuva joukkolihetys (multicast) aliverkossa

Tasmaldhetys (unzcast) aliverkossa

Joukkoléhetyksen ja t@sméldhetvksen ero palvelimien,
tel asiakkaiden ja palvelimen ollessa kytkettyna
samaan verkko-segmentiin.

Téasmélahetys kuormittza verkkokaistza malliesimerkissa

viisi kertaa enemmdn verrattuna vhden kerran tehtévaan
joukkoléhetykseen.

Kuva 21 Tasm3- ja joukkolihetyksen vilinen ero
paivitysviestis valitettiesss.

Useissa tapauksissa on edullisempaa kiyttdd joukkoldhetystd. Erikoistapauksena
voimme tarkastella tilannetta, jossa kaikki palvelimet sijaitsevat samassa aliverkossa
ja niille tehtdvd viestinvilitys voidaan hoitaa yhdelld ainoalla yleisldhetys-viestilld

(broadcast message).
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Tasmaéldhetyksend tehdyn viestin kustannus olisi tdlléin huomattavasti suurempi ver-
rattuna yhteen ainoaan verkon pddstd pididhin matkaavaan yleisldhetysviestiin, eikéd
viestimuoto olisi taloudellinen palvelimen tarvitseman prosessointiajan tai tietoverk-
kokaistan kannalta. Joukkoldhetys voidaan usein yhdistid tyonnd-kdytdntoon péivitys-
tietoa levitettdessd. Talloin palvelin, joka ldhettdd pdivitystiedon levitykseen, kayttaa
yhtd joukkoldhetysryhmdéd (multicast group) piivityksen levittimiseen. Vastavuoroi-
sesti tyonnd-kdytdnnossd tavallisesti vain yksi asiakas tai palvelin pyytdd replikaatti-

aan pdivitettidviksi, jolloin tdsmaélédhetys saattaa olla tehokkain toimintavaihtoehto.

2.1.5 EPIDEEMISET PROTOKOLLAT (epidemic protocols)

Useille tietovarastoille riittdd tiedon tarjoaminen vain tapahtumaristiriidattomassa ti-
lassa (eventual consistent state). Tietovaraston on taattava kaikkien replikaattien ident-

tisyys ja tiedon ristiriidaton tila sitd péivitettdessa.

Péivitysten levittdminen tapahtumaeheisiin tietovarastoihin implementoidaan (imple-
ment) toteutuksiin yleensd kiyttiméilld epideemisen-algoritmiluokan (class of algo-
rithms) ilmentymii, jonka tarkoitus on vasta pdivityksen levittamisestd replikaateille
mahdollisimman pienelld viestien méaaralld. Pdivityksen yleenséd kootaan yhdeksi vies-
tiksi, jota sitten vaihdetaan kahden palvelimen vililld. Selittidksemme algoritmien
yleiset periaatteet oletamme jokaisen tietoon kohdistuvan piivitysten tulevan yhdeltd

palvelimelta vilttddksemme kirjoita-kirjoita konfliktin (write-write conflict) késittelyn.

Kuten nimestikin voi pditelld, niin epideeminen-kiytinto (epidemic protocols) perus-
tuu tarttuvien tautien levidmisteoriaan, mutta tarttuvien tautien sijaan replikoivat tieto-
kannat levittivit paivityksid ympéristoonsa. Toisin kuin 1ddkérikollegat, jotka yrittdvét
estdd tarttuvien tautien levidmisen, epideemisten-algoritmien suunnittelijat yrittavit
tartuttaa (infect) uusilla kopioilla kaikki replikaatit mahdollisimman nopeasti hajautet-

tuihin tietovarastoihin.

Alan termeilld ilmaistuna hajautetun tietovaraston osana olevaa palvelinta kutsutaan

tartuttajaksi (infective), mikili se yrittdd levittdd pdivitysti toisille palvelimille. Pdivi-
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tykselle altistumatonta palvelinta kutsutaan péivitykselle alttiiksi (susceptible). Tapah-
tumasarjan lopuksi piivitettyd palvelinta, joka ei kykene tai halua levittimaan piivi-

tystd, kutsutaan poistetuksi (removed).

2.1.5.1 PAIVITYSTEN ETENEMISMALLIT (update propagation models)

Tamai kappale kisittelee kaksi etenemismallia, joista ensimméiinen on antientropia (an-

ti-entropy) ja toinen huhunlevittamismalli (rumour spreading).
Anti-entropia -malli (anti-entropy model) ja sen toiminta

Anti-informaatioastetta koskevan suositun etenemismallin mukaisesti antientropiasta
(anti-entropy) palvelin P poimii satunnaisesti palvelimen Q vaihtaakseen tamén kans-

sa pdivityksid koskevaa tietoa:

1. P vain tyontdd omat paivityksensd Q:lle
2. P vetdd Q:lta itselleen uudet piivitykset
3. P ja Q ldhettelevit pdivityksid toisillensa (vedi-tyonnd -kdytdnnon

mukaisesti

Péivityksid levitettdessd vain tyonnd-kdytintd osoittautuu huonoksi vaihtoehdoksi, sil-
la piivitykset voidaan levittdd vain tartuttajina toimiviin palvelimiin. Usean palveli-
men toimiessa tartuttaja (infective) on pieni todennékdisyys sille, ettd jokainen niistd
onnistuisi valitsemaan kumppanikseen piivitykselle alttiin palvelimen. Tietty palvelin
pysyy todenndkoisesti pitkin aikaa pdivitykselle alttiina (suspectible) vain sen takia,

ettei se tule valituksi tartuttajana toimivan palvelimen taholta.

Vastakohtaisesti vedd-kdytidntd toimii paremmin useiden palvelinten toimiessa tartut-
tajina. Tdlloin péivitysten levittdmisestd vastaavat paivitykselle alttiiksi viritetyt (trig-
gered) palvelimet. Suurella todennikoisyydelld viritetty ja pdivitykselle alttiiksi joutu-
va palvelin ottaa yhteyttd tartuttajana toimivaan palvelimeen tarkoituksena vetdd péi-

vitykset itselleen ja tullakseen ndin myos itse tartuttajaksi.
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Huhunlevittimismalli (rumour spreading model)

Erds edelld esitetyn mallin variaatio on huhunlevittimismalli tai toiselta nimeltdin
juoruilumalli (gossiping model) ja se toimii seuraavalla tavalla: Jos palvelin P on juuri
péivitetty tietoalkion X osalta, niin se ottaa yhteyttd mielivaltaisesti palvelimeen Q ja
yrittdd tyontdd paivityksen Q:lle. Jos Q on kuitenkin jo piivitetty jonkin toisen palve-
limen toimesta, niin tdlloin P saattaa menettdd mielenkiintonsa yrittdd pdivittdd Q:ta
endd tulevaisuudessa vaikkapa todennédkoisyydelld 1/k. Loppujen lopuksi Q poistuu

P:n péivityslistasta.

Juoruilu on todella tehokas tapa levittdd pdivityksid, mutta sen avulla ei voida taata
kaikkien palvelinten pdivittymistd. Voidaan toteen ndyttdd palvelinméiréin ollessa suu-
ri pdivittymiattomien tai pdivitykselle alttiina olevien palvelinten miidrdd kuvaavan

SN issi =1/ k

murtoluvun s noudattavan yhtdlod S =e
Anti-entropia -mallin yhdistiminen juoruilumalliin takaa pdivityksen levidmisen kai-
kille palvelimille. Prosessien vilinen synkronointimééird pysyy pienend verrattuna

muihin levitysmalleihin. Epideemisen algoritmien etu on niiden skaalautuvuus.

2.1.5.2 TIEDON POISTAMINEN

Epideemiset algoritmit soveltuvat kdytettdvéksi hyvin péivitysten levittimiseen tapah-
tumaristiriidattomassa tietovarastossa (eventual-consistent data store). Algoritmissi on
kuitenkin yksi aika outo sivuvaikutus, nimittdin tiedon poistamisesta kertovan piivi-
tyksen tekeminen on vaikeata. Tdmi perustuu siihen tosiasiaan, etti tietoalkion pois-
taminen poistaa kaiken alkiota koskevan tiedon. Kun tieto on poistettu palvelimelta,
niin se saa ennen pitkdin vanhoja kopioita tietoalkiosta ja tulkitsee ne jonkin sellaisen
tiedon péivitykseksi, jota palvelimella ei aiemmin ole ollut. Poisto tulee tehdi siis péi-
vitykseni, jossa kerrotaan tiedon olevan poistettu”. Télloin vanhat kopiot samasta tie-
toalkiosta tulkitaan poisto-operaation péivittimiksi. Poistaminen hoidetaan ldhettimal-

14 ja tallettamalla kuolintodistus (death certificates). Kuolintodistusten kuittaamien tie-

31



tojen poistamiseksi on kehitetty malli, jossa poistettavia tietoja koskevat kuolintodis-
tukset aikaleimataan ja tieto siirretddan uinuvaan (dormant) tilaan. Tietyn ajan kuluessa
poistoa koskeva piivitys on levinnyt kaikkiin palvelimiin, jolloin poistettu tieto voi-

daan lopullisesti hévittia.

Jotta voidaan varmistua tiedon poistamisesta, niin vain muutamiin palvelimiin jatetdin
kuolintodistukset pysyviksi. Jos jostain syystd palvelin P saa tietoalkiota X koskevana
kuolintodistuksen sdilyttdjand pdivityksen, niin se yksinkertaisesti levittdd uudelleen

X:a4 koskevan kuolintodistuksensa.
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3 YHTEENVETO
- Ake Tyvi -

Julkaisun ensimmadisessd luvussa tarkastelimme tietokeskeisten eheysmallien tiukkaa
eheyttd. Sitten selvitimme linaarisoitavuuden kisitteen ja jaksollisen eheyden.
Tiukasta eheysmallista totesimme, ettei mallia voida kédytdnndssi toteuttaa. Toteutuk-
set siis noudattavat muita eheysmalleja.

Tiukassa eheysmallissa jokainen lukuoperaatio tietoalkioon X palautti arvon viimei-
simmadstéd kirjoitusoperaatiosta tietoalkioon X. Jaksollisessa eheydessd kaikki proses-
sien tietovarastoon kohdistuvat operaatiot (luku- ja kirjoitus) suoritetaan jossain jak-
sollisessa jarjestyksessd ja jokaisen yksittdisen prosessin operaatio tapahtuu tissi jér-
jestyksessd ohjelman madrdamailld tavalla.

Luvussa yksi tulisi lisdksi kisitelld kausaalinen ristiriidattomuus (causal consistency),
FIFO ristiriidattomuus (FIFO consistency), synkronointimuuttujilla toteutettu heikko
ristiriidattomuus  (weak consistency), semaforia kiyttdivd vapauta-lukko -
ristiriidattomuus (release consistency) ja kriittistd lohkoa hyviksikdyttdvd sisddn-
padsykdytintdd noudattava ristiriidattomuusmalli (entry consistency), joita ajanpuut-

teen vuoksi ei késitelld tissd julkaisussa.

Toisessa luvussa kivimme ldpi hajautusprotokollat. Aluksi selvitimme kopioitujen tie-
tovarastojen kolme loogista sijaintipaikkaa. Ndamai olivat pysyvéisluontoiset, palvelin-
pyyntoiset ja asiakas-/tydasemapyyntodiset kopiot.

Sitten tarkastelimme péivitysten etenemistd kolmea mahdollista kdytdntdd noudattaen:
Kuten muistamme, niin péivityksen tila voidaan levittdd palvelimien vililld joko pii-
vitysilmoituksella, siirtimalli itse pdivitettdavi tieto tai sen paivitysoperaatio.
Péivityksen etenemisti tarkasteltiin ja sitd havainnollistettiin kolmen mititoimiskay-
tantoesimerkin avulla, jonka jdlkeen pidivitysten toimintatavoista esitettiin tyonnd- ja
vedd-kdytintd. Osion viimeinen asiakokonaisuus kisitteli péivityksen tekotapaa jouk-

koldhetykseni tai tdsméldhetyksend.

Viimeinen luvun kaksi kisiteltdvi asia oli epideemiset protokollat. Asiakokonaisuus
aloitettiin madritteleméalld termi ’epideeminen kédytdnto’, jota seurasi pdivitysten ete-
nemismallien esittely (anti-entropia- ja huhunlevittimismalli). Lopuksi selvitimme

miten vaikeata tiedon poistaminen on, ellei sitd tehdéd kuolintodistuskiytinnon avulla.
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